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EDUCACION

INTRODUCCION

El 26 de enero de 2017 se publicé en el Diario Oficial de la Federacion la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, misma que regula el
tratamiento de datos personales por parte de cualquier autoridad, entidad, érgano y
organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos auténomos, partidos
politicos, fideicomisos y fondos publicos, del ambito federal, estatal y municipal.

Como parte de esta Ley se incluyd la obligacion de los sujetos obligados de generar un
documento de seguridad que contenga las medidas administrativas, fisicas y técnicas de
seguridad aplicables a los sistemas de datos personales, tomando en cuenta los lineamientos
y las recomendaciones que en la materia emite el Instituto Federal de Acceso a la
Informacién Publica (IFAI).

En correspondencia a ello la Direcciéon General de Formaciéon Continua a Docentes y
Directivos (DGFCDD), presenta el documento de seguridad de los sistemas de datos
personales en posesion de la DGFCDD el cual es de observancia obligatoria para todos los
servidores publicos.

Se parte de reconocer el derecho que tienen todas las personas para decidir sobre el uso y
manejo de su informacién personal, de conocer el tratamiento que se dard a los mismos, asi
como las acciones y mecanismos que la DGFCDD aplicara para la proteccion de dicha
informaciodn, a fin de garantizar el buen uso de los mismos y el respeto a la privacidad.

La presente actualizacion del Documento de seguridad atiende al compromiso de la
DGFCDD de proporcionar informacién actualizada sobre los mecanismos para el manejo y
tratamiento de la informacién personal proporcionada a la Direccién.
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Unidad de Promocién de Equidad y Excelencia Educativa

- Direccion General de Formaciéon Continua
“23: EDUCACION

a Docentes y Directivos

EDUCACION PUBLICA

OBIJETIVO

Garantizar la protecciéon de los datos personales que posee la Direccion General de
Formacion Continua a Docentes y Directivos (DGFCDD), a través de la emision de un
documento que especifique las medidas de seguridad técnicas, fisicas y administrativas

Nnecesarias para garantizar la seguridad de los datos personalesy evitar su alteracion, pérdida,
transmisién y acceso no autorizado.

DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES 173-DS-VO5

VIGENCIA A PARTIR DE: PAGINA
Junio de 2023 4

Direccion General de Formacion Continua a Docentes y Directivos




EDUCACION

PARTE 1. INVENTARIO DE DATOS PERSONALES Y DE

LOS SISTEMAS DE TRATAMIENTO.
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EDUCACION

DIRECCION GENERAL DE FORMACION CONTINUA A DOCENTES Y
DIRECTIVOS (DGFCDD)

A la DGFCDD corresponde, de acuerdo con el articulo 44 del Reglamento Interior de la
Secretaria de Educacion Publica, coadyuvar con otras instancias federales y estatales para el
disefo de la oferta educativa y los programas de formacion, capacitacion y actualizacion
dirigidos al personal educativo, los cuales deberan estar enfocados a fortalecer el proceso
de ensefanza- aprendizaje de los alumnos para su desarrollo integral y para la adquisiciéon
de las competencias que una educacioén con equidad y excelencia.

Asi como iimpulsar, en coordinacidon con las autoridades educativas de los Estados y de la
Ciudad de México y con las unidades administrativas competentes de la Secretaria, que se
forme, capacite y actualice al personal docente, al personal con funciones de direcciény
al personal con funciones de supervisiéon que en la educacidn basica y media superior se
encuentre en servicio, mediante los programas o cursos de formacién diseflados en
funcidn de sus necesidades, asi como ofrecer dichos programas o cursos.

En este sentido los datos personales que la DGFCDD recaba y a los que da tratamiento,
corresponden a la informacidén del personal docente, técnico docentes, personal con
funciones de direccién, de supervision y de asesoria técnico pedagdgica de educacion basica
adscrito a planteles publicos, lo que permite, dar seguimiento a la participacion de las
distintas figuras educativas en opciones de formacién continua, asi como orientar la oferta
académica de formacion continua a fin de vincularla a las necesidades de formacion
identificadas o demandadas por el personal.

Definicion de datos personales

Cualquier informacién concerniente a una persona fisica identificada o identificable. Se
considera que una persona es identificable cuando su identidad pueda determinarse directa
o indirectamente a través de cualquier informacién, conforme a lo establecido en la fraccién
IX del articulo 3, de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, publicada en el Diario Oficial de la Federacién el 26 de enero del 2017.

Definicion de tratamiento

Cualquier operacidn o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con:

Obtencién, uso, registro, organizacidon, conservacion, elaboracién, utilizacién, comunicacioén,
difusion, almacenamiento, posesidén, acceso, mManejo, aprovechamiento, divulgacion,
transferencia, disposicién.

Conforme a lo establecido en la fraccion XXXIII del articulo 3, de la Ley General de Proteccion
de Datos Personales en Posesidon de Sujetos Obligado, publicada en el Diario Oficial de la
Federacion el 26 de enero del 2017.
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EDUCACION

Definiciéon de aplicativo de cémputo (sistema)

Se entendera por Aplicativo de Cémputo, el software y/o los sistemas informaticos que se
conforman por un conjunto de componentes o programas construidos con herramientas
que habilitan una funcionalidad o digitalizan un proceso, de acuerdo con los requerimientos
previamente definidos.

Responsables

La DGFCDD es la responsable de administrar el o los Aplicativos de Computo (Sistemas
Informaticos), la cual informa a través de este documento de seguridad.

Unidad Responsable dentro de la Secretaria de Educacion Publica:

Numero Nombre

173 Direccion General de Formacién Continua a Docentes y Directivos

Inventario de Aplicativos de Cémputo (Sistemas Informaticos).

¢Tratamiento de Datos

No. Nombre del Aplicativo de Computo (sistemas Personales?
Consecutivo informaticos) (marcar con una X)
Si No
Sistema para el Registro del Personal Educativo en la
Al > - X
Oferta de Formacion Nacional
A2 Plataforma Operativa para la Formacién Continua %

(Plataforma operativa)

| Datos Generales
.1 Nombre del Aplicativo de Coémputo (Sistema Informatico):

Sistema para el Registro del Personal Educativo en la Oferta de Formacién Nacional

I.I1.2 Objetivo del Aplicativo de Cémputo (Sistema Informatico):

Realizar el registro del personal educativo participante en las acciones formativas de
manera personal, independiente o asistida por parte del personal del area de formacion
continua de cada entidad federativa con el registro de datos personales y laborales para
guedar inscrito en la oferta académica disponible.

I.I. 3 ;La Unidad Responsable es la encargada de la administracion y operaciéon del Aplicativo
de Coémputo (Sistemas Informaticos) y que comprende la obtencidn y tratamiento de datos
personales dentro del mismo?:

(SeAalar con una X, segun corresponda)
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EDUCACION

| Si | X | No |

I.I.4 ; La Direccién General de Tecnologias de la Informacién y Comunicaciones lleva a cabo
el desarrollo y/o actualizacion del Aplicativo de Cémputo (Sistemas Informaticos) de acuerdo
con los requerimientos por parte de la Unidad Responsable?:

(SeAalar con una X, segun corresponda)

| Si | | No | X

I.1.5 ¢ El Aplicativo de Coémputo (Sistema Informatico) correspondiente se encuentran alojadas
en la infraestructura de Centro de Datos administrada por la Direccion General de
Tecnologias de la Informaciéon y Comunicaciones de la Secretaria de Educacion Publica?:
(Senalar con una X, segun corresponda)

| Si | X | No |

1.I.6 En caso de que el Aplicativo de Cémputo (Sistema Informatico) correspondiente NO se
encuentran alojadas en la infraestructura de Centro de Datos de la Secretaria de
Educaciéon Publica, senalar en el apartado de caracteristicas del Lugar Fisico donde se
resguarda el Sistema o Soporte Fisico del Proceso de tratamiento de datos personales
del Documento de Seguridad.

No aplica

I.ILT Nombre del Aplicativo de Coémputo (Sistema Informatico):

Plataforma Operativa para la Formacion Continua (Plataforma operativa)

I.I.2 Objetivo del Aplicativo de Cémputo (Sistema Informatico):

Para el registro del personal que es formado en las entidades federativas, sea con recursos
del Programa para el Desarrollo profesional Docente, como con recursos estatales, se
implementd la Plataforma Operativa para la Formacion Continua de la DGFCDD; en ella,
personal del area de formacién continua de cada entidad federativa, con el apoyo de la
persona designada como Encargada de las bases de datos registra la informacion
correspondiente de cada persona que participa en los programas de formacién continua.

1.3 ¢ La Unidad Responsable es la encargada de la administracion y operacién del Aplicativo
de Cémputo (Sistemas Informaticos) y que comprende la obtencién y tratamiento de datos
personales dentro del mismo?:

(SefAalar con una X, segun corresponda)

[Si | X [ No |

I.Il.4 ¢ La Direccidon General de Tecnologias de la Informacién y Comunicaciones lleva a cabo
el desarrollo y/o actualizacién del Aplicativo de Computo (Sistemas Informaticos) de acuerdo
con los requerimientos por parte de la Unidad Responsable?:

(SefAalar con una X, segun corresponda)
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EDUCACION

| Si |

| No | X

LIL5 ¢El Aplicativo de Cémputo (Sistema Informatico) correspondiente se encuentran
alojadas en la infraestructura de Centro de Datos administrada por la Direccidén General de
Tecnologias de la Informaciéon y Comunicaciones de la Secretaria de Educacion Publica?:
(Senalar con una X, segun corresponda)

| Si |

X | No |

l.Il.6. En caso de que el Aplicativo de Cémputo (Sistema Informatico) correspondiente NO se
encuentran alojadas en la infraestructura de Centro de Datos de la Secretaria de
Educaciéon Publica, sehalar en el apartado de caracteristicas del Lugar Fisico donde se
resguarda el Sistema o Soporte Fisico del Proceso de tratamiento de datos personales
del Documento de Seguridad.

No aplica

Il Responsables del Aplicativo de Coémputo (Sistemas Informaticos).

1. Responsable(s) del Aplicativo de Coémputo (Sistemas Informaticos) en la DGFCDD.

Numero Al Sistema para el Registro del Personal Educativo en la Oferta
de Formacion Nacional.
A2 Plataforma Operativa para la Formaciéon Continua
(Plataforma operativa)

Nombre —

Cargo Directora de area

Teléfono y Extension

55-36011000 Ext. 66610

Correo electrénico
institucional

luz.cardenas@nube.sep.gob.mx

Funciones

e Solicitar o autorizar las modificaciones al Sistema de
registro y en la Plataforma operativa.

e Establecer los datos que el personal educativo con interés
de participar en la oferta académica de formacidén continua
debera registrar en el Portal de la DGFCDD.

e Determinar la periodicidad con que la informacién del
Sistema de Registro se descargaray respaldara.

e Autorizar la transmisién parcial o total de la informacién
contenida en el Sistema.

e Determinar la distribucién de la informacién de acuerdo
con la estructura jerarquicay las funciones

Obligaciones

e Determinar mecanismos para asegurar gque los datos
personales en posesion de la unidad administrativa, en el
ejercicio de sus facultades, no se difundan, distribuyan o
comercialicen.

e Garantizar la seguridad de los datos personales y evitar su
alteracion, pérdida, transmision y acceso no autorizado
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EDUCACION

2. Encargado(s)/Operador(es), del Aplicativo de Cémputo (Sistemas Informaticos) en la
Unidad Responsable.

NuUmero Al Sistema para el Registro del Personal Educativo en la Oferta
de Formacion Nacional.

A2 Plataforma Operativa para la Formacién Continua
(Plataforma operativa)

Nombre I

Cargo Jefe de departamento

Teléfono y Extension 55-36011000 Ext. 66652

Correo electrénico josea.gomez@nube.sep.gob.mx
institucional

Funciones e Administrar el Sistema de Registro.

e Generar claves de acceso al personal con prerrogativa de
consulta de los registros.

e Atender los problemas de acceso del personal educativo.

e Respaldar la informacién del registro del personal
educativo peridédicamente.

e Descargar las bases de datos, estratificar la informaciéon y
proporcionarla a los usuarios de la DGFCDD.

Obligaciones e Aplicar los mecanismos técnicos para la seguridad de los
datos personales alojados en el Sistema de Registroy en la
Plataforma operativa.

e Garantizar la seguridad de los datos personales y evitar su
alteracioén, pérdida, transmisién y acceso no autorizado.

Al Sistema para el Registro del Personal Educativo en la Oferta de
Formacién Nacional (Sistema de Registro)
Para el registro del personal de educacidon basica en la oferta académica de cursos nacionales

que se ofrecen en linea, o con posibilidades de realizar |la descarga de materiales en linea, se
emplean dos plataformas de registro e inscripcién a dicha oferta, cuyas ligas de acceso son:

Coleccidon de cursos Aprendizajes Clave:
http://fcrnoodle.televisioneducativa.gob.mx/moodle/login/index.php

Cursos Proyectar la ensefianza:

https://dafc.siged.sep.gob.mx/

Los responsables de formacién continua de cada entidad federativa son los responsables de
difundir y convocar al personal educativo a participar en los cursos, y cada profesor de manera
personal, independiente o asistida por el personal del area de Formacion Continua de su
entidad realiza el registro de datos personales y laborales para quedar inscrito en la oferta
académica disponible.

Para realizar el control del personal educativo inscrito se cuenta con un moddulo de
seguimiento de la inscripcion en el Sistema de Registro, el seguimiento es realizado tanto por
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el personal de la DGFCDD como por los responsables de formacién continua de cada entidad,
cada uno cuenta con claves de acceso al médulo de seguimiento con acceso a la informacién
acorde a la responsabilidad que le corresponde en dicho seguimiento. (Seguimiento nacional,
regional o estatal). En los casos donde por razones técnicas no es posible habilitar mdédulo de
seguimiento para los responsables de formaciéon continua el seguimiento sera realizado por la
DGFCDD, quien proporcionara la base de datos del personal registrado en el portal al
responsable de cada entidad federativa.

El concluir los periodos de cada convocatoria a participar en los cursos se integra la base de
datos de los participantes en cada curso, las cuales son informadas por el personal de la
DGFCDD a los responsables de formacién continua de cada entidad.

Usuarios

A. Adicional a la responsable y operador del sistema, la informacién del personal
educativo registrado en el Portal de la DGFCDD en la oferta de Formacién Continua
ofrecida por la DGFCDD es de acceso a las personas responsables de las direcciones
de area, quienes tienen funciones especificas y obligaciones comunes en relacidon al
tratamiento de los datos personales del Sistema de Registro.

Nombre: [N

Cargo: Director General

Funciones:

e Revisar y autorizar directrices para el manejo de la informacidn del Sistema de
Registro al personal de la DGFCDD establecer los mecanismos para el seguimiento
de la participacion del personal educativo en la oferta académica ofrecida.

Nombre: NN

Cargo: Directora de Area
Funciones:

e Distribuir la informacién del Sistema de Registro al personal de la DGFCDD con
funciones de Enlace regional y establecer los mecanismos para el seguimiento de
la participacion del personal educativo en la oferta académica ofrecida.

e Dar seguimiento a través del personal de la DGFCDD con funciones de Enlace
regional a la participacion del personal educativo en la oferta académica nacional.

Nombre: [N

Cargo: Directora de Area

DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES 173-DS-VO5

VIGENCIA A PARTIR DE: PAGINA
Direccion General de Formacion Continua a Docentes y Directivos Junio de 2023 n




EDUCACION

Funciones:

e Valorar los avances en el cumplimiento de las metas nacionales y regionales
relativas a la participacion del personal educativo en la oferta académica nacional.

Nombre: [N

Cargo: Directora de Area
Funciones:

e Autorizar la carga de informacion en el Sistema de Registro sobre de acciones de
formacién, como mecanismo de apoyo al seguimiento a las funciones de Enlace
regional y como seguimiento de la participacion del personal educativo en |la oferta
académica ofrecida.

Nombre: I

Cargo: Director de Area

Funciones:

Consultar informacién registrada en el Sistema de Registro sobre acciones de formacion,
como mecanismo de apoyo al seguimiento a las funciones de Enlace regional y como
seguimiento de la participacién del personal educativo en |la oferta académica ofrecida

Obligaciones en comun

e Garantizar la seguridad de los datos personales y evitar su alteracién, pérdida,
transmisién y acceso no autorizado.

B. La informaciéon del personal educativo registrado en el Portal de la DGFCDD es de
acceso también al personal de la DGFCDD con funciones de Enlace regional y su
personal de apoyo.

Nombre: [N

Cargo: Enlace Region Centro

Nombre: [N

Cargo: Apoyo al Enlace Regidn Centro

Nombre: [N

Cargo: Enlace Regién Norte

Nombre: [N
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Cargo: Apoyo al Enlace Regidn Norte

Nombre: [N

Cargo: Enlace Regién Sur

Nombre: I

Cargo: Apoyo al Enlace Regidon Sur

Funciones:

e Analizar la informacion de la base de datos del Sistema de Registro de las entidades
gue conforman la regién.

e Valorar los avances en el cumplimiento de las metas estatales y regionales relativas
a la participacion del personal educativo en la oferta académica nacional.

e |Informar a los responsables de formacidén continua de las entidades que conforman
la regidon del estado que guarda la participacion del personal educativo de su
entidad en la oferta académica nacional.

Obligaciones:

e Garantizar la seguridad de los datos personales y evitar su alteracién, pérdida,
transmisién y acceso no autorizado.

C. La informacién del personal educativo registrado en el Portal de la DGFCDD es
proporcionada a los responsables de Formacién Continua de cada Entidad
Federativa:

Entidad
Federativa Nombre Cargo

Subdirectora de Mejora Continua del
Magisterio del Estado de
Aguascalientes

Aguascalientes

Directora de Formacién Continua,
Actualizacién y Desarrollo Profesional
del Estado de Baja California

Baja California

Coordinadora del Programa para el
Desarrollo Profesional Docente en el
Estado de Baja California Sur

Baja California Sur

Coordinadora del Programa para el

Campeche Desarrollo Profesional Docente en el
Estado de Campeche
Coordinadora Estatal de Formacion
Chiapas Continua de Maestros en Servicio de

Chiapas
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Chihuahua

Coordinadora de Formacidon
Continua, Actualizacién y Desarrollo
Profesional Docente en el Estado de
Chihuahua

Ciudad de México

Directora de Fortalecimiento
Académico y Calidad Educativa como
encomendada de los asuntos
pertenecientes a la Direccién de
Asistencia Técnica a la Escuelay
Desarrollo Profesional Docente de la
AEFCM

Coahuila de
Zaragoza

Directora General del Instituto de
Desarrollo Docente, Investigacion,
Evaluacion y Certificaciéon del Estado
de Coahuila

Colima

Coordinador del Programa de
Formacion Continua y
Acompanamiento a la Funciéon en el
Estado de Colima

Durango

Directora Formacién Continua y
Superacion Profesional del Estado de
Durango

Guanajuato

Directora de Profesionalizacion y
Desarrollo Docente en el Estado de
Guanajuato

Guerrero

Jefe de Departamento de Formacion
Continua del Estado de Guerrero

Hidalgo

Directora de Formacién Continua del
Estado de Hidalgo

Jalisco

Directora de Formacion Continua en
el Estado de Jalisco

México

Michoacan de

Ocampo
Director del Centro de Actualizacion
Morelos . )
del Magisterio del Estado de Morelos
. Coordinadora de Formacién Continua
Nayarit

del Estado de Nayarit

Nuevo Ledn

Directora de Educacién Secundaria
del Estado de Nuevo Ledn
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EDUCACION

Director de Evaluacion en el Estado

Oaxaca de Oaxaca
Coordinadora del Programa para el

Puebla Desarrollo Profesional Docente para
Educacion Basica en el Estado de
Puebla

Querétaro Directora de Equidad y Apoyo a la

Educaciéon del Estado de Querétaro

Quintana Roo

Jefe de Departamento de Formacién
Continua del Estado de Quintana Roo

San Luis Potosi

Directora del Instituto de
Profesionalizacion del Magisterio
Potosino

Coordinador Estatal de Formacion

Sinaloa . )

Continua en Sinaloa
Sonora

Directora de Superacion Académica
Tabasco

del Magisterio del Estado de Tabasco

Tamaulipas

Directora de Formacion Continuay
Actualizacion Docente del Estado de
Tamaulipas

Tlaxcala

Coordinadora Estatal del Programa
para el Desarrollo Profesional
Docente en Tlaxcala

Veracruz de
Ignacio de la
Llave

Jefe del Departamento Técnico de la
Coordinacion Estatal de Actualizacion
Magisterial de Veracruz

Coordinador del Programa de
Formacién Continua y Desarrollo

Yucatan Profesional Docente del Estado de
Yucatan
Coordinador de Formaciéon Continua
Zacatecas

del Estado de Zacatecas

Los cambios de responsables en las entidades federativas se haran publicos en el portal de
la DGFC https://dgfcdd.sep.gob.mx/site/index

Funciones:
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EDUCACION

e Analizar la informacidén de su entidad de la base de datos del Sistema de Registro.

e Promovery dar seguimiento a la participacién del personal educativo de su entidad
en la oferta académica nacional.

e Validar la informacidn del personal educativo de la entidad registrada en la base de
datos del Sistema de Registro de la entidad.

e Informar periddicamente los avances en el cumplimiento de las metas estatales
relativas a la participacion del personal educativo en la oferta académica nacional.

Obligaciones:

e Garantizar la seguridad de los datos personales y evitar su alteracion, pérdida,
transmisién y acceso no autorizado.

D. Con fines de evaluaciéon y rendicidn de cuentas en la transparencia de la informacién
del personal educativo registrado en el Sistema de Registro de la DGFCDD, es
también de acceso al personal de la DGFCDD con funciones de Planeacion,
Evaluacion y Enlace de Transparencia.

Nombre: -

Cargo: Directora de Area

Nombre: I

Cargo: Jefe de Departamento

Nombre: [N

Cargo: Personal operativo

Funciones:

e Analizar la informacién de |la base de datos del Sistema de Registro para atender los
requerimientos de informacion de dependencias de la SEP y solicitudes de
transparencia.

Obligaciones:

e Garantizar la seguridad de los datos personales y evitar su alteracion, pérdida,
transmisidon y acceso no autorizado.

Datos personales contenidos en el sistema:

El Sistema de Registro del Personal educativo en la oferta de Formacion Continua en el Portal
de la DGFCDD contine los siguientes datos:
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EDUCACION

Datos de identificacion: Datos laborales:
Nombre Entidad federativa
Apellido paterno Clave del Centro de Trabajo
Apellido materno Tipo de servicio en que labora
CURP Categoria
RFC Funcioén
Sexo
Edad

Correo electrénico

Correo alterno
Datos de la Oferta académica a la que se
inscribe:

Nombre del curso, diplomado o taller
Institucién formadora que lo ofrece
Modalidad del programa

Tipo de programa

Estos datos no se encuentran clasificados como sensibles, ya que son datos de servidores
publicos que participan de la oferta académica de formacién continua en razdn del servicio
educativo que prestan en el Sistema de Educacién Basica.

Los datos se alojan en un servidor Web y se almacenan en formato digital en el equipo de
computo ubicado en la DGFCDD.

Los datos se recaban para dar seguimiento al cumplimiento de las atribuciones de la Unidad
administrativa en materia de formacién continua, e informar sobre la participacion del
personal educativo en la oferta académica de formacién continua.

A2. Plataforma Operativa para la Formaciéon Continua (Plataforma
operativa)

Para el registro del personal de educacién basica que es formado en las entidades federativas,
sea con recursos del Programa para el Desarrollo profesional Docente, como con recursos
estatales, se implemento la Plataforma Operativa para la Formacion Continua de la DGFCDD.

En ella, personal del area de formacién continua de cada entidad federativa, con el apoyo de la
persona designada como Encargada de las bases de datos registra la informaciéon
correspondiente de cada persona que participa en los programas de formacién continua.

Con fines de andlisis en la plataforma se establece una distincidn sobre la fuente de
financiamiento de los programas de formacién impartidos catalogando los que se imparten
con recursos del subsidio federal como financiamiento PRODEP o Anexo 13 (formacién en
materia de igualdad entre Mujeres y Hombres del presupuesto de Egresos de la Federacién) y
clasificando la que se imparte con recursos de la entidad federativa como financiamiento
Estatal o Catalogo Nacional.
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EDUCACION

Usuarios

E. La informaciéon del personal educativo registrado en la Plataforma Operativa de la
DGFCDD es de acceso a las personas titulares de la Direccion General y Direcciones
de drea, quienes tienen las mismas funciones y obligaciones con relacion al
tratamiento de los datos personales del Sistema de Registro.

Nombre: [N

Cargo: Director General

Nombre: [

Cargo: Directora de Area

Nombre: I

Cargo: Directora de Area

Nombre: [

Cargo: Directora de Area

Nombre: I

Cargo: Director de Area

Nombre: -

Funciones:

e Analizar la informacién de |la base de datos de personal formado en la Plataforma

Operativa.

e Valorar los avances en el cumplimiento de las metas nacionales relativas a la
participacion del personal educativo en la oferta de formacién.

e Dar seguimiento a través del personal de la DGFCDD con funciones de Enlace
regional a la participacion del personal educativo en la oferta académica nacional.

Obligaciones:

e Garantizar la seguridad de los datos personales y evitar su alteracién, pérdida,

transmisién y acceso no autorizado.

F. La informaciéon del personal educativo registrado en la Plataforma Operativa de la
DGFCDD es de acceso también al personal de la DGFCDD con funciones de Enlace

regional.
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EDUCACION

Nombre: . |

Cargo: Enlace Regién Centro

Nombre: [

Cargo: Apoyo al Enlace Regidon Centro

Nombre: -

Cargo: Enlace Region Norte

Nombre: [N

Cargo: Apoyo al Enlace Region Centro

Nombre: |

Cargo: Enlace Regidén Sur

Nombre: I

Cargo: Apoyo al Enlace Regidon Sur

Funciones:

e Analizar la informacién de |la base de datos de personal formado en la Plataforma
Operativa correspondiente a la regién que coordinan.

e Valorar los avances en el cumplimiento de las metas estatales relativas a la
participacion del personal educativo en la oferta de formacion.

e Realizar el registro de programas académicos registrados ante la DGFCDD en la
Plataforma Operativa para la Formacion Continua de la DGFCDD.

e Dar seguimiento a la participacion del personal educativo de las entidades que
conforman la regidn de la cual son enlaces en la oferta académica nacional.

Obligaciones:

e Garantizar la seguridad de los datos personales y evitar su alteraciéon, pérdida,

transmisién y acceso no autorizado.

G. La informacién del personal educativo registrado en la Plataforma Operativa para la
Formacion Continua de la DGFCDD es de acceso a los responsables de Formacion
Continua de cada Entidad Federativa, ya seflalado anteriormente, y a las personas
designadas como Enlace responsable de bases de datos, que se designan

anualmente

Entidad Federativa Nombre

Aguascalientes ______________
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Baja California

Baja California Sur

Campeche

Chiapas

Chihuahua

Ciudad de México

Coahuila de Zaragoza

Colima

Durango

Guanajuato

Guerrero

Hidalgo

Jalisco

México

Michoacan de Ocampo

Morelos

(TN

Nayarit
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Nuevo Ledn

Oaxaca

Puebla

Querétaro

Quintana Roo

San Luis Potosi

Sinaloa

Sonora

Tabasco

Tamaulipas

Tlaxcala

Veracruz

Yucatan

Zacatecas

Funciones:

e Recabar la informacion del personal que participa en ofertas de formacién en su
entidad, con los mecanismos que se determinan en la entidad.

e Registrar la informacién del personal educativo formado en la entidad en la

Plataforma Operativa.
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EDUCACION

e Revisar periddicamente los avances en el cumplimiento de las metas estatales
relativas a la participacion del personal educativo en la oferta de formacion
continua.

Obligaciones:

e Garantizar la seguridad de los datos personales y evitar su alteracion, pérdida,
transmisidn y acceso no autorizado.

H. Con fines de evaluacién y rendicién de cuentas en la transparencia de la informacién
del personal educativo registrado en la Plataforma operativa de la DGFCDD, es
también de acceso al personal de la DGFCDD con funciones de Planeacion,
Evaluacion y Enlace de Transparencia.

Nombre:

Cargo: Directora de Area

Nombre:

Cargo: Jefe de Departamento

nomore: [

Cargo: Personal operativo

Funciones:

e Analizar la informacién de la base de datos de la Plataforma Operativa para atender
los requerimientos de informacién de dependencias de la SEP y solicitudes de
transparencia.

e Realizar la conciliacion de la informacion registrada en la Plataforma Operativa con
las Autoridades Educativas de los Estados y la Ciudad de México.

Obligaciones:

e Garantizar la seguridad de los datos personales y evitar su alteracion, pérdida,
transmisidon y acceso no autorizado.

Datos personales contenidos en el sistema:

El Sistema de Registro del Personal educativo en |la oferta de Formacién Continua en el Portal
de la DGFCDD contine los siguientes datos:

Datos de identificacion: Datos laborales:

Nombre Entidad federativa
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Unidad de Promocién de Equidad y Excelencia Educativa
Direcciéon General de Formacién Continua

EDUCACIéN a Docentes y Directivos

EDUCACION PUBL

Apellido paterno Clave del Centro de Trabajo

Apellido materno Nivel educativo en que labora

CURP Funcion

Sexo Tipo de servicio del centro escolar en
Edad que labora

Estatus de participaciéon en la oferta de
formacion (Concluido/No concluido)

Datos de la Oferta académica a la que se
inscribe:

Nombre de la oferta de formacién
Institucion formadora que lo imparte
Modalidad del programa

Tipo de programa

Duracion

Clave asignada a la oferta de formacion
Fecha de inicio

Fecha de término

Fuente de financiamiento

Estos datos no se encuentran clasificados como sensibles, ya que son datos de servidores
publicos que participan de la oferta académica de formacién continua en razdn del servicio
educativo que prestan en el Sistema de Educacién Basica.

Los datos se alojan en un servidor Web y se almacenan en formato digital en el equipo de
cémputo ubicado en la DGFCDD.

Los datos se recaban para dar seguimiento al cumplimiento de los objetivos del Programa
para el Desarrollo Profesional Docente en educacion basica (PRODEP) y el cumplimiento de
las atribuciones de la Unidad Administrativa, e informar sobre la participacién del personal
educativo en la oferta académica de formacién continua.
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PARTE 2. POLITICAS INTERNAS PARA LA GESTION Y

TRATAMIENTO DE LOS DATOS PERSONALES O

BUENAS PRACTICAS
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EDUCACION

DIRECCION GENERAL DE FORMACION CONTINUA A DOCENTES Y
DIRECTIVOS

Al Sistema para el Registro del Personal Educativo en la Oferta de
Formacion Nacional (Sistema de Registro)

Este Sistema consiste en un portal Web que contiene un formulario de inscripcién en el cual
el personal educativo registra datos de identificacion personal y laborales para acceder a los
cursos que la DGFCDD ofrece. Los datos registrados se alojan en una base de datos web y
pueden descargarse a Excel para su analisis y tratamiento.

La permanencia de la informacidén en el servidor web se determina en funcién de la vigencia
de la oferta de formacidn, en la mayoria de los casos se mantienen dos anos, se respalda la
informacién y se limpia la base de datos para recibir la nueva informacién.

A2. Plataforma Operativa para la Formacién Continua (Plataforma
operativa)

Este Sistema consiste en un portal Web que contine los datos relativos a los datos personales
y laborales del personal educativo que participa en las ofertas de formacién continua en cada
entidad federativa y los datos académicos de los programas de formacidn en que
participaron. La informacién que contiene es registrada por las Autoridades Educativas de
los Estados y la Ciudad de México y respecto a la informacién académica de las ofertas de
formacidén por el personal de enlace de la DGFCDD.

Se prevé que la informacién en el servidor web sea permanente a fin de que las AEE puedan
consultar la informacidn histérica de la formacién de su personal educativo, se respalda la
informacidn mensualmente y cada ano se habilita un nuevo registro para recabar la
informacion correspondiente al ejercicio fiscal.

Para ambos casos (Sistema de Registro y Plataforma Operativa):

Los datos son tratados por los responsables de Formacion Continua de cada entidad
federativa o por el personal de la DGFCDD con fines de seguimiento y estadisticos. Nunca se
difunde la informacién relativa a datos personales, sélo es publica la informacién estadistica
gue se deriva del registro del personal educativo formado.

De acuerdo con lo establecido en el Catalogo de Disposicion Documental vigente de la
Secretaria de Educacién Publica, la informacién se conserva tres afios en el Archivo de
tramite, y tres anos mas en el Archivo de concentracion, teniendo un tiempo total de
conservacion de seis aflos, al término de este plazo la informacién se elimina.

¢ Politica interna de seguridad del sistema:
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En la DGFCDD se tiene como politica interna la del uso responsable de la informacién que se
emplea tanto la relativa a datos personales, como a los programas de formacién continua en
que participa el personal educativo de educacion basica, cuyo tratamiento permite el
desarrollo de las atribuciones establecidas en el Reglamento Interior de la Secretaria de
Educacion Publica.

En el tratamiento de la informacién se aplican como valores la objetividad, reserva y
responsabilidad en su uso.

e Norma o mejor practica implementada:

Para la proteccién de datos contenidos para ambos casos (Sistema de Registro y
Plataforma Operativa), se realiza un monitoreo continuo del funcionamiento del sistema o
Plataforma donde se realiza el registro del personal educativo.

Es de distinguir que en el Sistema de Registro la informacién es proporcionada
directamente por cada figura educativa (Docente, técnico docente, personal con funciones
de direccidn, supervision y asesoria técnico pedagdgica y el acceso directo a la informacion
sélo lo tiene la DGFCDD y es proporcionado a los responsables de formacién continua de
cada entidad federativa.

Por su parte en la Plataforma operativa la informacién es proporcionada por las AEE, quien
las recalba previamente por distintas vias. Para el acceso a la Plataforma Operativa se asignan
claves de acceso, las cuales son administradas por el personal de la DGFCDD.

Se realiza una descarga periédica de la informacioén, los periodos pueden ser mensuales o
semanales al cierre del gjercicio de acuerdo con los requerimientos de rendicidén de cuentas.

Otra practica consiste en el acceso a la informacién con base a roles, de manera que de
acuerdo con lajerarquia y atribuciones en el manejo de la informacién se proporciona la base
completa, segmentada por regidén o entidades federativas de acuerdo al usuario al que se
destina.
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Unidad de Promocién de Equidad y Excelencia Educativa
Direcciéon General de Formacién Continua

EDUCAC IéN a Docentes y Directivos

SECRETARIA DE EDUCACION PUBLICA

PARTE 3. ANALISIS DE RIESGO.
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DIRECCION GENERAL DE FORMACION CONTINUA A DOCENTES Y

DIRECTIVOS

I

DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES 173-DS-VO5
VIGENCIA A PARTIR DE: PAGINA
Direccion General de Formacion Continua a Docentes y Directivos Junio de 2023 28



http://fcmoodle.televisioneducativa.gob.mx/moodle/login/index.php
https://dgfc.siged.sep.gob.mx/
https://dgfc.siged.sep.gob.mx/plataforma/vistas/login.html

EDUCACION

i

DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES 173-DS-VO5
VIGENCIA A PARTIR DE: PAGINA
Direccion General de Formacion Continua a Docentes y Directivos Junio de 2023 29




EDUCACION

—

DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES 173-DS-VO5
VIGENCIA A PARTIR DE: PAGINA
Direccion General de Formacion Continua a Docentes y Directivos Junio de 2023 30




Unidad de Promocién de Equidad y Excelencia Educativa
Direcciéon General de Formacién Continua

EDUCAC IéN a Docentes y Directivos

SECRETARIA DE EDUCACION PUBLICA

PARTE 4. ANALISIS DE BRECHA.
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DIRECCION GENERAL DE FORMACION CONTINUA ADOCENTES Y
DIRECTIVOS

11}
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PARTE 5. MEDIDAS DE SEGURIDAD A IMPLEMENTAR
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DIRECCION GENERAL DE FORMACION CONTINUA A DOCENTES Y

DIRECTIVOS
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PARTE 6. PROGRAMA GENERAL DE CAPACITACION
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EDUCACION

DIRECCION GENERAL DE FORMACION CONTINUA A DOCENTES Y
DIRECTIVOS

Con el apoyo del personal de la Unidad de Actualizacion Normativa, Legalidad y Regulacion
de |la Secretaria de Educacioéon Publica, se desarrollan acciones de capacitacion al personal de
la DGFCDD y a los responsables de Formacion Continua de las entidades federativas para
difundir los conceptos e importancia de la seguridad de la informacién, para desarrollar la
cultura en seguridad de la informacion:

a) Concientizacion: Llevar a cabo programas a corto plazo para la difusién en general
de la proteccién de datos personales en la organizacidn y su importancia en el entorno
laboral.

b) Entrenamiento: Llevar a cabo programas mediano plazo que tienen por objetivo
capacitar al personal de manera especifica respecto a sus funciones y responsabilidad
en el tratamiento y seguridad de los datos personalesy;

c) Educaciéon: programa general a largo plazo que tiene por objetivo incluir la
seguridad en el tratamiento de los datos personales dentro de la cultura de la
organizacion.

La capacitacion se realiza anualmente en sesiones de trabajo especificas para el personal
de la DGFCDD. Para los responsables de Formacién Continua de las entidades federativas
se aprovechara la realizaciéon de reuniones nacionales para la concientizacién y educacion
en materia de proteccién de datos personales.
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> EDUCACIéN a Docentes y Directivos

SECRETARIA DE EDUCACION PUBLICA

PARTE 7. PLAN DE TRABAJO
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EDUCACION

DIRECCION GENERAL DE FORMACION CONTINUA A DOCENTES Y

DIRECTIVOS

Al Sistema para el Registro del Personal Educativo en la Oferta de
Formacion Nacional (Sistema de Registro)

A2. Plataforma Operativa para

la Formaciéon Continua (Plataforma

operativa)
Plan de trabajo
Med'fla CE 5 Fecha Fecha
seguridad a Responsable Descripcion e . . .
. inicio final
implementar
Se gestionara ante la
UAJT la realizacion de una
sesion de capacitacion Junio Noviembre
sobre proteccién de datos | 2023 2023
personales dirigida al
Capacitacion al personal de la DGFCDD
personal de la Difusion de los
DGFCDD Enlace de programas de
transparencia itacion imparti -
ante IZ UANLR Cifaeclz |tr32|o Partidos | Enero Diciembre
P ALY 2023 2023
requerimiento de
participacion a personal
de nuevo ingreso
Se gestionara ante la
UAJT la realizacién de una
Capacitacion los sesion de capacitacion
responsables de sobre proteccion de datos
form'aC|on personales dirigida a los Julio 2023 Diciembre
continua de las responsables de 2023
. Enlace de -2 .
entidades transparencia formacion continua de las
federativas P entidades federativas en
ante la UANLR
el contexto de las
reuniones nacionales
Los archivos con la
. informacién del Sistema
Cifrado de . .
archivo de de Registro y Plataforma Enero Diciembre
Encargado del | Operativa se descargaran | 2023 2023
respaldo . I
Sistema de periodicamente para su
Registro uso y respaldo, se
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realizara el cifrado de los
respaldos.

Transmisiéon de
informacién con
cifrado de
archivos

Directoras de
Area, enlaces
regionales.

Los archivos con la
informacién del Sistema
de Registro recibiran el
tratamientoy
segmentacion
establecido y seran
cifrados para su
transmisién a los diversos
usuarios de la
informacion

Enero
2023

Diciembre
2023

Borrado seguro
de dispositivos
de
almacenamiento

Enlace
informatico de
la DGFCDD

Cuando algun equipo de
computo o dispositivos de
almacenamiento
necesiten ser reparados,
reemplazados o)
asignados a otro usuario,
se realizara un respaldo en
dispositivos de
almacenamiento alternos
para proceder al borrado
de la informacion que
contienen.

Enero
2023

Diciembre
2023

Elaboracion de
un plan de
contingencia

Encargado del
Sistema de
Registro

Al pasar el
funcionamiento del
portal de Registro a su
ubicacién en nuevos
servidores (durante 2022),
se procedera a la
elaboracién de un plan de
contingencia frente a
riesgos de intrusion en el
Sistema.

Enero
2023

Diciembre
2023
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APROBACION DEL DOCUMENTO DE SEGURIDAD

Responsable del desarrollo:

Nombre:

Cargo: Jefe del departamento
Teléfono: 36 0110 00 extension 66638

Correo electrénico: jmontiel@nube.sep.gob.mx

Revisé:

Nombre:

Cargo: Directora de area
Teléfono: .36 0110 OO0 extension 58757

Correo electrénico: isabel.garcia@nube.sep.gob.mx

Autorizé:

Nombre:

Cargo: Directora General
Teléfono:.36 0110 00 extension 58361

Correo electrénico: rodrigo.castillo@nube.sep.gob.mx

Fecha: Junio de 2023
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